Wzor umowy (Czes¢ VI) - Umowa dotyczaca dalszego powierzenia przetwarzania
danych osobowych

Nazwa zamoéwienia: ,Rozbudowa i modernizacja infrastruktury technicznej w portach w
Szczecinie i w Swinoujéciu”.

UMOWA DOTYCZACA DALSZEGO POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
W ZWIAZKU Z REALIZACIA ZADAN WYNIKAJACYCH Z PROJEKTU PN.: ,,ROZBUDOWA |
MODERNIZACJA INFRASTRUKTURY TECHNICZNEJ W PORTACH W SZCZECINIE | W SWINOUJSCIU”
W RAMACH PROGRAMU OPERACYJNEGO INFRASTRUKTURA i SRODOWISKO 2014-2020

zawarta w Szczecinie, W dniu .......ccccvevrrennenee. r. (dalej jako ,,Umowa”) pomiedzy:

Spotka Akcyjna ,Zarzad Morskich Portéw Szczecin i Swinoujscie”, z siedzibg w Szczecinie, przy ul.
Bytomskiej 7, zarejestrowang w Sadzie Rejonowym Szczecin — Centrum w Szczecinie Xl Wydziat
Gospodarczy Krajowego Rejestru Sadowego pod numerem 0000033768, NIP: 955-18-89-161,
REGON: 811649448, kapitat zaktadowy: 14.328.570,00 zt, kapitat wptacony: 14.328.570,00 z,
reprezentowang przez :

L) e e s s e saesaasnassne e

2) e sassassaesreeeenasanasnasnasnnen
na podstawie Informacji odpowiadajacej odpisowi z Rejestru przedsiebiorcéw KRS z dnia
veeeeeee I, ktOry stanowi zatgcznik nr 1 do Umowy,

zwanym dalej ,, Beneficjentem”,

1) et s seseesessanasnasnasnaesasn s e nann
NA POASTAWIE cvveeee ettt e e e e enens, KEOTY StANOWI zatgcznik nr 2 do Umowy,

zwanym dalej ,,Wykonawcg”,

zas$ wspodlnie zwanymi dalej ,,Stronami”,

PREAMBULA

W zwigzku z zawarciem pomiedzy Skarbem Panstwa Centrum Unijnych Projektow
Transportowych, petnigcym funkcje Instytucji Posredniczacej POIiS 2014-2020, a Beneficjentem:

1. umowy o dofinansowanie nr POIS.03.02.00-00-0074/19-00 z dnia 20.12.2020 roku dla projektu
pn. ,Rozbudowa i modernizacja infrastruktury technicznej w portach w Szczecinie i w
Swinoujsciu”.

2. umowy dotyczacej powierzenia przetwarzania danych osobowych w zwigzku z realizacja
Programu Operacyjnego Infrastruktura i Srodowisko 2014-2020 z dnia 20.12.2020 roku.

oraz
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w zwigzku z zawarciem pomiedzy Beneficjentem, a Wykonawcg Umowy nr .................... dla zadania
pn.: ,Rozbudowa i modernizacja infrastruktury technicznej w portach w Szczecinie i w
Swinoujéciu” z dnia .....ccoceeeeeeee. r. w celu, o ktérym mowa w § 2 ust. 2 (dalej jako ,,Umowa

podstawowa”),

Strony postanawiajg, co nastepuje:

§1.
Definicje
llekro¢ w Umowie jest mowa o:
1) ustawie - nalezy przez to rozumieé ustawe z dnia 10 maja 2018 r. o ochronie

danych osobowych (Dz. U. z 2018 r. poz. 1000 z pdézn. zm.);

2) ustawie nalezy przez to rozumieé ustawe z dnia 11 lipca 2014 r. o zasadach
wdrozeniowe; - realizacji programéw w zakresie polityki spdjnosci finansowanych
w perspektywie finansowej 2014-2020 (Dz. U. z 2018 r., poz. 1431

z pbéin. zm.);

3) RODO - nalezy przez to rozumie¢ Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. Urz. UE. L 119z 4.05.2016 r. str. 1-88 z pdzn. zm.) (RODO);

4) danych osobowych - nalezy przez to rozumie¢ dane osobowe w rozumieniu art. 4 pkt 1
RODO, dotyczgce:

a) wnioskodawcow, beneficjentéw i partneréow (oraz ich
pracownikéw), ktérzy aplikuja o srodki unijne i realizujg
projekty w ramach Programu Operacyjnego Infrastruktura
i Srodowisko 2014-2020,

b) pracownikdw instytucji zaangazowanych w przygotowanie
i obstuge projektow, jak réwniez we wdrazanie i realizacje
Programu Operacyjnego Infrastruktura i Srodowisko 2014-
2020,

c) osob, ktérych dane sg przetwarzane w zwigzku z badaniem
kwalifikowalnosci sSrodkéw w projektach w ramach Programu
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Operacyjnego Infrastruktura i Srodowisko 2014-2020, w tym
w szczegblnosdci personelu projektu, a takie uczestnikdéw
komisji  przetargowych, oferentéw i  wykonawcoéw,
realizujagcych umowy w sprawie zamdwienia publicznego
oraz  S$wiadczacych  ustugi na  podstawie  umow
cywilnoprawnych,

d) uczestnikow Komitetéw Monitorujgcych, grup roboczych
oraz szkolen, konkurséw, konferencji iinnych wydarzen
o charakterze informacyjnym czy promocyjnym w zakresie
realizacji projektéw, w ramach Programu Operacyjnego
Infrastruktura i Srodowisko 2014-2020,

- przetwarzane przez Beneficjenta i Wykonawce w celu
wykonywania zadan zwigzanych z realizacjg projektéw w ramach
POIiS 2014-2020, wynikajacych w szczegdlnosci z umowy o
dofinansowanie, a takze z niniejszej Umowy;

5) Administratorze nalezy przez to rozumie¢ ministra wiasciwego do spraw rozwoju
danych osobowych -  regionalnego;
6) Administrujgcym - nalezy przez to rozumie¢ Centrum Unijnych Projektéw

Transportowych jako podmiot, ktéry przetwarza dane osobowe
powierzone mu na podstawie art. 28 ust. 3 RODO i administruje
zbiorem danych osobowych lub danymi osobowymi w procesie ich
przetwarzania;

7) przetwarzaniu danych nalezy przez to rozumie¢ przetwarzanie danych osobowych
osobowych - w rozumieniu art. 4 pkt 2 RODO, tj. operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych

osobowych w sposéb zautomatyzowany lub niezautomatyzowany,

taka jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,

przechowywanie, adaptowanie lub modyfikowanie, pobieranie,

przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,

rozpowszechnianie lub innego rodzaju udostepnianie,

dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;
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8) umowie o nalezy przez to rozumie¢ umowe o dofinansowanie zawartg

dofinansowanie - z Beneficjentem przez Administrujgcego na podstawie art. 52 ustawy
wdrozeniowej w ramach Programu Operacyjnego Infrastruktura
i Srodowisko 2014-2020, o ktérych mowa w ust. 1. Preambuty
niniejszej Umowy;

9) projekcie - nalezy przez to rozumie¢ przedsiewziecie realizowane przez
Beneficjenta na podstawie zawartych uméw o dofinansowanie z
Administrujgcym w ramach Programu Operacyjnego Infrastruktura i
Srodowisko 2014-2020, o ktérych mowa w ust. 1. Preambuty
niniejszej Umowy;

10) dokumencie - nalezy przez to rozumie¢ dowolny nosnik tradycyjny
lub elektroniczny, na ktérym zostaty zapisane dane osobowe;

11) pracowniku - nalezy przez to rozumie¢ osobe sSwiadczacg prace na podstawie
stosunku pracy lub stosunku cywilnoprawnego, a takzie
praktykantéw, stazystow, wolontariuszy, osoby wspotpracujace
W rozumieniu ustawy z 13 pazdziernika 1998 r. o systemie
ubezpieczen spotecznych (Dz. U. z 2019 r. poz. 300 z pdzn. zm.);

§2.
Przedmiot Umowy

1. Na podstawie art. 28 ust. 3 RODO oraz § 7 art. 1 umowy dotyczacej powierzenia przetwarzania
danych osobowych oraz w zwigzku z realizacjg zadania pn. ,Rozbudowa i modernizacja
infrastruktury technicznej w portach w Szczecinie i w Swinoujsciu”.  Beneficjent powierza
Wykonawcy przetwarzanie danych osobowych na zasadach okreslonych w niniejszej Umowie
oraz w celu okreslonym w ust. 2.

2. Dane osobowe s3 powierzone przez Beneficjenta do przetwarzania Wykonawcy wytacznie
w celu realizacji umowy na realizacje zadania inwestycyjnego pn. ,,Rozbudowa i modernizacja
infrastruktury technicznej w portach w Szczecinie i w Swinoujsciu”.

Wykonawca i Beneficjent nie decyduje o celach i Srodkach przetwarzania danych osobowych.

3. Przetwarzanie danych osobowych ma miejsce w ramach zbioru pn. Program Operacyjny
Infrastruktura i Srodowisko 2014-2020.
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4. Wykonawca realizujgc Umowe podstawowg, zobowigzuje sie do przetwarzania powierzonych
do przetwarzania danych osobowych zgodnie z Umowg, ustawg, RODO oraz innymi przepisami
prawa powszechnie obowigzujgcego, ktdre chronig prawa osdb, ktérych dane dotycza.

5. Wykonawca oswiadcza, ze posiada niezbedne zasoby, wiedze, dos$wiadczenie do wykonania
niniejszej Umowy i zapewnia wdrozenie odpowiednich srodkéw technicznych i organizacyjnych,
aby przetwarzanie danych odbywato sie zgodnie z Umowg oraz Umowg podstawows,
obowigzujgcymi przepisami prawa, w zakresie i celu wskazanych w Umowie, spetniato wymogi
zasady minimalizacji danych i zasady domyslnej ochrony danych, a takze zapewniato ochrone
odpowiednig do zagrozen oraz klasyfikacji danych objetych ochrona.

6. Wykonawca przy przetwarzaniu powierzonych do przetwarzania danych osobowych
zobowigzuje sie do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych
i organizacyjnych, o ktérych mowa w art. 32 RODO, w celu zapewnienia stopnia bezpieczeristwa
odpowiadajgcego ryzyku naruszenia praw lub wolnosci oséb fizycznych.

7. Powierzenie, o ktdrym mowa w ust. 1 nastepuje na czas realizacji przez Wykonawce
obowigzkéw wynikajgcych z Umowy podstawowej.

8. Wykonawca prowadzi rejestr wszystkich kategorii czynnosci przetwarzania, o ktérym mowa w
art. 30 ust. 2 RODO, w zakresie odnoszgcym sie do zboru wskazanego w ust.3., o ile jest
wymagane na mocy RODO.

9. Wykonawca zapewnia biezacg aktualno$é rejestru, o ktérym mowa w ust. 8, a takze
zobowigzuje sie przekazac go Beneficjentowi, Administrujgcemu lub Administratorowi na kazde
jego zadanie.

§3.
Upowaznienia do przetwarzania danych osobowych

1. Beneficjent umocowuje Wykonawce do wydawania i odwotywania pracownikom Wykonawcy
upowaznien do przetwarzania danych osobowych, powierzonych na podstawie § 2 ust. 1,
nalezgcych do zbioru, o ktérym mowa w § 2 ust. 3 — w zakresie, w jakim jest to niezbedne do
wykonywania przez tych pracownikéw zadan zwigzanych celami, o ktérych mowa
w § 2 ust. 2.

2. Wz6r upowaznienia do przetwarzania powierzonych do przetwarzania danych osobowych
zostat okreslony w zatgczniku nr 3 do Umowy. Wzér odwotania upowaznienia do przetwarzania
powierzonych do przetwarzania danych osobowych, zostat okreSlony w zatgczniku
nr 4 do Umowy.
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3. Beneficjent dopuszcza stosowanie przez Wykonawce wzorédw innych niz wskazane w ust. 2,

o ile beda one zawiera¢, co najmniej wszystkie elementy tresci ujetej odpowiednio w zatgczniku

nr 3 lub 4 do Umowy.

§4.
Zakres danych osobowych powierzonych do przetwarzania

Maksymalny zakres danych osobowych powierzonych do przetwarzania Wykonawcy w zbiorze,

o ktérych mowa w § 2 ust. 3 zostat okreslony w zatgczniku nr 7 do Umowy.

§5.

Obowigzki Wykonawcy zwigzane z prowadzeniem dokumentac;ji i zabezpieczeniem

przetwarzanych danych osobowych

1. Wykonawca zapewni odpowiednie srodki ochrony (techniczne i organizacyjne), gwarantujgce

nalezyte zabezpieczenie danych osobowych, wymagane przepisami prawa powszechnie

obowigzujgcego, w tym w szczegdlnosci przepisami RODO, a na Zzadanie Administratora

lub Administrujgcego przedstawi wszelkie informacje o takich srodkach. Przekazanie informacji,

o ktérych mowa powyzej, moze w szczegdlnosci nastgpi¢ w zakresie okreslonym w zatgczniku

nr 6 do Umowy, gdzie wskazano jedynie przyktadowy zakres takich informacji.

2. Wykonawca zobowigzuje sie w szczegdlnosci do:

1) w odniesieniu do powierzonych mu danych osobowych:

a) prowadzenia dokumentacji w zakresie ochrony danych osobowych, spetniajgcej

b)

c)

wymagania dla srodkéw organizacyjnych i technicznych, o ktérych mowa w art. 24 ust. 2
RODO, opisujgcej sposéb przetwarzania powierzonych danych osobowych oraz srodki
techniczne i organizacyjne, stuigce zapewnieniu ochrony i bezpieczenstwa
przetwarzanych danych osobowych, odpowiadajgce ryzyku przetwarzania danych, ktére
uwzgledniajg warunki przetwarzania, w szczegdlnosci te, o ktérych mowa w art. 32 RODO;

zapewniania przechowywania dokumentéw tak, aby zabezpieczyé powierzone
do przetwarzania dane osobowe przed: utraty, zabraniem przez osobe nieuprawniong,
uszkodzeniem, zniszczeniem, a takze przetwarzaniem z naruszeniem przepiséw RODO
i ustawy;

prowadzenia ewidencji pracownikdw upowaznionych do przetwarzania danych
osobowych;

3. Przed wydaniem upowaznien do przetwarzania danych osobowych Wykonawca zobowigze

pracownikdw do zapoznania sie z obowigzujgcymi przepisami prawa, ktére regulujg kwestie

ochrony danych osobowych, w tym w szczegdlnosci z RODO oraz ustawg.
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4. Wykonawca zobowigze pracownikéw upowaznionych do przetwarzania powierzonych danych
osobowych, do dochowania nalezytej starannosci w zakresie odnoszagcym sie do ochrony
danych osobowych oraz do przestrzegania nastepujacych zasad postepowania z dokumentami:

1) swiadczenia pracy jedynie przy uzyciu dokumentéw niezbednych do wykonania obowigzkéw
wynikajagcych  z  niniejszej Umowy, Umowy podstawowej oraz umowy/umow
o dofinansowanie,

2) przechowywania dokumentédw w czasie nie dtuzszym niz czas niezbedny do zrealizowania
zadan, do ktérych wykonania dokumenty sg przeznaczone - zgodnie z przepisami prawa
powszechnie obowigzujgcego, niniejszg Umowa, Umowga podstawowg oraz umowa/
umowami o dofinansowanie,

3) nietworzenia kopii dokumentédw innych niz niezbedne do realizacji niniejszej Umowy,
Umowy podstawowej oraz umowy/umow o dofinansowanie,

4) zachowania tajemnicy, o ktérej mowa w art. 28 ust. 3 lit. b RODO, powierzonych
do przetwarzania danych osobowych zaréwno w trakcie trwania stosunku prawnego
taczacego pracownika z Wykonawca, jak i po jego ustaniu,

5) zabezpieczenia dokumentéw przed dostepem oséb nieupowaznionych do przetwarzania
powierzonych do przetwarzania danych osobowych, przetwarzaniem z naruszeniem RODO
lub ustawy, nieautoryzowang zmiang, utratg, uszkodzeniem lub zniszczeniem, a takze
przenoszeniem dokumentéw poza miejsce ich przetwarzania.

5. Wykonawca bedzie stale nadzorowat pracownikdw upowaznionych do przetwarzania
powierzonych do przetwarzania danych osobowych - w zakresie zabezpieczenia przetwarzania
danych osobowych.

6. Wykonawca zobowigzuje sie do:

1) ograniczenia dostepu do powierzonych do przetwarzania danych osobowych wytgcznie
do osbéb posiadajgcych upowaznienia do przetwarzania powierzonych do przetwarzania
danych osobowych, wydane przez Wykonawce;

2) zobligowania pracownikéw do zachowania w tajemnicy wszystkich danych osobowych
powierzonych mu w trakcie obowigzywania niniejszej Umowy lub dokumentéw uzyskanych
w zwigzku z wykonywaniem czynnosci objetych Umowa podstawowa, a takze zachowania
w tajemnicy informacji o stosowanych sposobach zabezpieczenia danych osobowych,
rowniez po rozwigzaniu ww. umoéw;

3) zabezpieczenia korespondencji i wszelkich dokumentéw przed dostepem o0séb
nieupowaznionych do przetwarzania powierzonych do przetwarzania danych osobowych,
a w szczegolnosci przed kradziezg, uszkodzeniem i zaginieciem;
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4) niewykorzystywania zebranych na podstawie niniejszej Umowy oraz lub w zwigzku
z wykonywaniem czynnosci objetych Umowa podstawowg dla celéw innych niz okreslone
w tych umowach;

5) niezwtocznego  usuniecia powierzonych do przetwarzania danych  osobowych
z elektronicznych nosnikéw informacji wielokrotnego zapisu w sposéb trwaty i
nieodwracalny oraz zniszczenia nosnikow papierowych i elektronicznych nosnikéw informacji
jednokrotnego zapisu, na ktérych utrwalone zostaty powierzone do przetwarzania dane
osobowe, maksymalnie w okresie nie dtuzszym niz 14 dni kalendarzowych po uptywie
terminu obowigzywania Umowy, chyba ze prawo Unii Europejskiej lub prawo panistwa
cztonkowskiego nakazujg dtuzsze przechowywanie danych osobowych.

7. Wykonawca, w przypadku przetwarzania powierzonych danych osobowych w systemie
informatycznym, zobowigzuje sie do zabezpieczenia systemu przez zastosowanie srodkéw
technicznych i organizacyjnych zapewniajacych adekwatny stopied bezpieczenistwa,
odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych,
o ktérych mowa w art. 32 RODO.

§6.
Obowigzki Wykonawcy

1. Beneficjent zobowigzuje Wykonawce do wykonywania obowigzkéw informacyjnych
wynikajgcych z art. 13 i 14 RODO wobec oséb, ktérych dane sg lub beda przetwarzane zgodnie z
celem okreslonym w & 2 ust. 2 Umowy, w ramach zbioru wymienionego w § 2 ust. 3 Umowy
oraz w zakresie wskazanym w zafgczniku nr 7 do Umowy. Sposéb wykonania obowigzku
informacyjnego zostanie ustalony przez Wykonawce i przedstawiony Beneficjentowi
niezwtocznie po zawarciu Umowy nie pdzniej niz w terminie 21 dni od zawarcia Umowy, celem
ostatecznej akceptacji przyjetego rozwigzania. Wzor klauzuli informacyjnej stanowigcej
realizacje obowigzku informacyjnego, zawiera zatgcznik nr 8 do niniejszej Umowy.

2. Beneficjent dopuszcza stosowanie przez Wykonawce innego wzoru klauzuli informacyjnej,
o ktérej mowa w ust. 1, o ile bedzie on zawieraé obligatoryjne elementy tresci ujetej w
zataczniku nr 8 do niniejszej Umowy.

3. Wykonawca zobowigzuje sie do niezwlocznego przekazania Beneficjentowi pisemnego
oswiadczenia, w ktérym potwierdzi, ze nie posiada on zadnych danych osobowych, ktérych
przetwarzanie zostato mu powierzone Umowg, po zrealizowaniu postanowien okreslonych w §
5 ust. 6 pkt 5.

4. Wykonawca niezwtocznie poinformuje Beneficjenta o:
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1) wszelkich przypadkach naruszenia przez Wykonawce obowigzkéw dotyczgcych ochrony
danych osobowych powierzonych do przetwarzania na mocy niniejszej Umowy, naruszenia
tajemnicy tych danych osobowych lub ich niewtasciwego wykorzystania;

2) wszelkich czynnosciach z wiasnym udziatem w sprawach dotyczacych ochrony danych
osobowych (powierzonych do przetwarzania na mocy niniejszej Umowy) prowadzonych
w szczegodlnosci przez Prezesa Urzedu Ochrony Danych Osobowych, urzedy panstwowe,
Policje lub sad.
5. Wykonawca  zobowigzuje sie do udzielenia  Beneficjentowi, = Administratorowi
lub Administrujgcemu, na kazde ich zgdanie, informacji na temat przetwarzania powierzonych
do przetwarzania na mocy niniejszej Umowy danych osobowych.

6. Bioragc pod uwage charakter przetwarzania, w miare mozliwosci, na kazde zadanie
Administrujgcego Wykonawca wspomaga Administrujgcego, Administratora lub Beneficjenta,
poprzez odpowiednie $rodki techniczne i organizacyjne w wywigzaniu sie z obowigzku
odpowiadania na zadania osoby, ktorej dane dotyczg w zakresie wykonania jej praw
okreslonych w rozdziale 11l RODO.

7. W przypadku wystgpienia naruszenia ochrony danych osobowych, moggcego w ocenie
Administratora powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
Wykonawca zgodnie z zaleceniami Administratora bez zbednej zwitoki zawiadomi osoby,
ktorych naruszenie ochrony danych osobowych dotyczy.

8. Wykonawca, bez zbednej zwtoki, nie pdzniej niz w ciggu 24 godzin po stwierdzeniu naruszenia,
zgtosi Beneficjentowi na adres poczty elektronicznej: iod@port.szczecin.pl , kazde naruszenie

ochrony powierzonych do przetwarzania danych osobowych. Zgtoszenie powinno oprécz
elementéw okreslonych w art. 33 ust. 3 RODO :zawiera¢ informacje umozliwiajgce
Beneficjentowi okreslenie czy naruszenie skutkuje wysokim ryzykiem naruszenia praw lub
wolnosci 0séb fizycznych. Jezeli informacji, o ktérych mowa w art. 33 ust. 3 RODO nie da sie
udzieli¢ w tym samym czasie, Wykonawca powinien udziela¢ ich sukcesywnie, ale bez zbednej
zwtoki.

9. Wykonawca, biorgc pod uwage i uwzgledniajgc charakter przetwarzania danych oraz dostepne
informacje, poprzez odpowiednie srodki techniczne i organizacyjne wspomaga Beneficjenta,
Administrujgcego lub Administratora w wykonywaniu obowigzkéw okreslonych w art. 32-36
RODO, w tym, w szczegdblnosci, na kazde jego zadanie przekazuje informacje w zakresie
realizacji obowigzku odpowiadania na Zzadania osoby, ktérej dane dotyczg, w ramach
wykonywania jej praw okreslonych w rozdz. Il RODO.

10. W terminie 21 dni kalendarzowych od zawarcia Umowy, Wykonawca przekaze Beneficjentowi
liste oséb odpowiedzialnych po stronie Wykonawcy za realizacje obowigzkéw wynikajgcych
z Umowy, ktérej wzdr stanowi zatgcznik nr 5 do Umowy.
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§7.

Dalsze powierzenie przetwarzania danych przez Wykonawce
1. Dalsze powierzenie przetwarzania danych osobowych w ramach zbioru, o ktéorym mowa
w § 2 ust. 3 Umowy nastepuje po uzyskaniu przez Wykonawce zgody Beneficjenta.

2. Zakres powierzonych do przetwarzania danych osobowych musi byé zgodny z celem
przetwarzania danych osobowych, o ktéorym mowa w § 2 ust. 3, przy czym powinien by¢ on
kazdorazowo dostosowany przez Wykonawce do celu ich powierzenia.

3. Umowa dalszego powierzenia przetwarzania danych osobowych powinna zosta¢ zawarta w
formie pisemnej, w brzmieniu zgodnym z postanowieniami niniejszej Umowy.

§8.
Uprawnienia kontrolne Beneficjenta, Administrujgcego i Administratora danych osobowych

oraz obowigzki Wykonawcy

1. Beneficjent oraz Administrujagcy majg prawo do weryfikowania zgodnosci zakresu danych
osobowych przetwarzanych przez Wykonawce — na podstawie Umowy, a takze w zakresie
dalszego powierzenia przetwarzania danych (o ile miato miejsce) w toku realizacji Umowy
podstawowej.

2. Wykonawca umozliwi Beneficjentowi, Administrujgcemu lub podmiotowi przez niego
upowaznionemu, dokonanie kontroli lub audytu zgodnosci przetwarzania powierzonych
do przetwarzania danych osobowych z RODO, ustawg lub Umowg — w miejscach, w ktdrych sa
one przetwarzane. Pisemne zawiadomienie o zamiarze przeprowadzenia kontroli powinno by¢
przekazane Wykonawcy, co najmniej 5 dni kalendarzowych przed dniem rozpoczecia kontroli.

3. W przypadku powziecia przez Beneficjenta lub Administrujgcego wiadomosci o razgcym
naruszeniu przez Wykonawce zobowigzan wynikajagcych z RODO, ustawy lub z Umowy,
Wykonawca umozliwi Beneficjentowi, Administrujgcemu Ilub podmiotowi przez niego
upowaznionemu, dokonanie niezapowiedzianej kontroli lub audytu, w przedmiocie, o ktérym
mowa w ust. 2.

4. Niezaleznie od uprawnien Beneficjenta i Administrujgcego, o ktérych mowa w ust. 2 i 3,
Wykonawca jest zobowigzany do umozliwienia Administratorowi danych osobowych
lub podmiotowi przez niego upowaznionemu dokonania kontroli lub audytu, o ktérej mowa
w ust. 2 lub 3.

5. W ramach kontroli lub audytu, podjetej na podstawie ust. 2 lub ust. 3 Beneficjent,
Administrujgcy lub podmiot przez niego upowazniony, a przypadkach, o ktérych mowa w ust. 4
— Administrator lub podmiot przez niego upowazniony, majg w szczegdlnosci prawo:

1) wstepu, w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego
upowaznienia, do pomieszczen, w ktérych znajduje sie zbiér powierzonych do przetwarzania
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danych osobowych, oraz pomieszczern, w ktérych powierzone do przetwarzania dane
osobowe sg przetwarzane poza zbiorem danych osobowych;

2) zadania ztozenia pisemnych lub ustnych wyjasnien przez osoby upowaznione
do przetwarzania powierzonych do przetwarzania danych osobowych oraz przez
pracownikdéw Wykonawcy w zakresie niezbednym do ustalenia stanu faktycznego;

3) wgladu do wszelkich dokumentéw majgcych bezposredni zwigzek z przedmiotem kontroli
lub audytu oraz sporzadzania ich kopii;

4) przeprowadzania ogledzin urzadzen, nosnikéw oraz systemu informatycznego stuzgcego
do przetwarzania powierzonych do przetwarzania danych osobowych.

6. W przypadku stwierdzenia w toku przeprowadzanej kontroli, o ktérej mowa w ust. 2 lub 3,
uchybien w odniesieniu do sposobu i zakresu przetwarzania powierzonych do przetwarzania
danych osobowych przez Wykonawce, Beneficjent, Administrujgcy lub podmiot przez niego
upowazniony, a w przypadkach, o ktérych mowa w ust. 4 — Administrator lub podmiot przez
niego upowazniony, wydaje zalecenia wcelu zapewnienia zgodnosci przetwarzania
powierzonych do przetwarzania danych osobowych z RODO, ustawg lub Umowg, a tym samym
poprawy jakosci ich zabezpieczenia isposobu przetwarzania. Zalecenia sporzadzone przez
podmiot upowazniony - przed przekazaniem do Wykonawcy - podlegajg akceptacji
odpowiednio przez Beneficjenta, Administrujgcego lub Administratora.

7. Wykonawca jest zobowigzany zastosowac sie do zalecen Beneficjenta lub Administrujgcego lub
Administratora dotyczgcych poprawy jakosci zabezpieczenia powierzonych do przetwarzania
danych osobowych oraz sposobu ich przetwarzania, wynikajacych z kontroli przeprowadzonych
na podstawie ust. 2 lub ust. 3 Umowy.

8. Wykonaweca zobowigzany jest do zastosowania sie do zalecen, sporzagdzonych w wyniku kontroli
przeprowadzonych przez Administrujgcego lub Administratora lub podmiot przez nie
upowazniony - w celu zapewnienia zgodnosci przetwarzania powierzonych do przetwarzania
danych osobowych zRODO, ustawg lub Umowg, atym samym poprawy jakosci ich
zabezpieczenia i sposobu przetwarzania.

§9.

Postanowienia kornicowe
1. Wykonawca ponosi odpowiedzialno$é zardwno wobec Beneficjenta, Administrujgcego,
Administratora jak i 0sdb trzecich za szkody powstate w zwigzku z nieprzestrzeganiem RODO,
ustawy oraz innych przepiséw prawa powszechnie obowigzujgcego w zakresie ochrony danych
osobowych, jak réwniez za przetwarzanie powierzonych do przetwarzania danych osobowych
niezgodnie z Umowg - na zasadach okre$lonych w ustawie oraz w ustawie z dnia 23 kwietnia

1964 r. - Kodeks cywilny (Dz. U. 2019 poz. 114 z pdzn. zm.).
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2. W przypadku naruszenia obowigzujgcych przepisow prawa lub postanowien Umowy przez
Wykonawce, zobowigzuje sie on w szczegdlnosci do zaspokojenia wszelkich roszczen oséb
trzecich z tytutu naruszenia praw tych oséb wskutek naruszenia obowigzujgcych przepiséw
prawa lub postanowien Umowy. Jezeli w nastepstwie powyzszego naruszenia Administrujacy,
Administrator lub Beneficjent zostang zobowigzani do zaptaty odszkodowania lub kary
finansowej, Wykonawca zobowigzuje sie do niezwtocznego zwrotu regresowo catosci pokrytych
kar lub odszkodowan oraz wszelkich zwigzanych z tym wydatkéw, wtgczajgc w to uzasadnione
koszty postepowania administracyjnego lub sgdowego.

3. W sprawach nieuregulowanych Umowg zastosowanie znajdujg przepisy prawa powszechnie
obowigzujgcego, w tym w szczegdlnosci RODO i ustawy.
4. Zmiana Umowy wymaga zachowania formy pisemne;.

5. Umowa zostaje zawarta z dniem podpisania przez obie Strony - w dacie ztozenia podpisu przez
ostatnia z nich.

6. W ciggu 21 dni kalendarzowych od zawarcia Umowy, Wykonawca przekaze Beneficjentowi liste
0sO0b odpowiedzialnych po stronie Wykonawcy za realizacje obowigzkéw wynikajgcych z
Umowy, ktérej wzér stanowi zatgcznik nr 5 do Umowy.

7. Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach: po egzemplarzu
dla Wykonawcy i Beneficjenta.

8. Integralng czes¢ Umowy stanowig:

1) zatacznik Nrd: e

(odpis z rejestru, pefnomocnictwo, upowaznienie lub inny dokument, z ktérego wynika umocowanie reprezentujgcego
do dziatania w imieniu i na rzecz Beneficjenta)

2) zatgCznik NI 2: oo
(odpis z rejestru, pefnomocnictwo, upowaznienie lub inny dokument, z ktérego wynika umocowanie reprezentujgcego
do dziatania w imieniu i na rzecz Wykonawcy)

3) zatacznik nr_3: wzér upowaznienia do przetwarzania powierzonych do przetwarzania

danych osobowych;

4) zatgcznik nr 4: wzér odwotania upowaznienia do przetwarzania powierzonych do
przetwarzania danych osobowych;

5) zatacznik _nr 5: lista oséb odpowiedzialnych po stronie Wykonawcy za realizacje

obowigzkéw wynikajgcych z Umowy;

6) zatacznik nr 6: przyktadowy zakres informacji o zapewnieniu przez Wykonawce
odpowiednich srodkéw ochrony (technicznych i organizacyjnych), umozliwiajacych nalezyte
zabezpieczenie danych osobowych , wymaganych art. 24 ust. 1i 2 oraz art. 32 RODO;
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7) zatacznik nr_7: maksymalny zakres danych osobowych powierzonych do przetwarzania
w ramach zbioru Program Operacyjny Infrastruktura i Srodowisko 2014-2020;

8) zafacznik nr8: wzdr klauzuli informacyjnej, stanowigcej realizacje obowigzku

informacyjnego.
W imieniu: W imieniu:
Beneficjenta Wykonawcy
Podpis: e, Podpis: e,
Imie i NazWisko: ..o, Imie i Nazwisko: ....ccccvvviiiiiiieiei

Podpis: e,
IMi€ i NAZWISKO: ..evvieiiiiieeeeiieeee e
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